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綱要：
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資安通報 資安宣導



校園資安事件通報：
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圖書與資訊處 > 資訊服務 > 資安專區 > 資安通報

•當單位發現或疑似發生資安事件時，應立即透過本
校「校園資安事件通報平台」進行通報

發現資通安全事件:

•聯絡電話：(07)657-7711轉2755

•電子郵件：security@isu.edu.tw

校園資安通報及緊急處理窗口：林世哲

• 資安事件確認後，應於1小時內完成通報
• 事件通報應變時效：

• 「1」、「2」級事件需於72小時內處理完成並結案
• 「3」、「4」級事件需於36小時內處理完成並結案

• 第3、4級事件係屬重大資安事件
國家機密資料或核心業務遭洩漏、篡改或嚴重損害等

通報應變與等級：
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依循教育部資安事件通報機制：
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教育部資安通報處理窗口：林世哲、孫際宇

• 聯絡電話：(07)657-7711轉2755、2753

• 電子郵件：security@isu.edu.tw



校園資安事件
通報流程

結案
• 發送Email結案通知並聯繫相關主管。

「1」、「2」級事件需於72小時內處理完成並結案
「3」、「4」級事件需於36小時內處理完成並結案

本校教職員於資安事件確認
後，應於1小時內完成通報。

判斷等級
• 1、2 級事件，告知一、二級主管
• 3、4 級事件，告知一、二級主管、資安長
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到本校校園資安事件通報平台填寫通報。
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圖資處審核
• 1、2 級事件，圖資處
二級單位主管審核，確
認事件處理完畢後跳至
步驟7，結案
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教育機構資安小組審核通知
• 配合檢視
• 審核通過，收到Email通知結案

圖資處審核
• 3、4 級為重大事件，
國家機密資料或核心業
務遭洩漏、篡改或嚴重
損害等。

• 圖資處登入教育機構資
安通報平台通報3、4 
級事件。

3、4 級事件公文簽核流程
• 圖資處經辦人員、二級主管、一級主管、
• 資安事件發生單位二級主管、一級主管、
• 資安長。
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校園資安事件等級判斷：
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•□ 非核心業務資料遭洩漏。

•□ 非核心業務系統或資料遭竄改。

•□ 非核心業務運作遭影響或短暫停頓。

1級

•□ 非屬密級或敏感之核心業務資料遭洩漏。

•□ 核心業務系統或資料遭輕微竄改。

•□ 核心業務運作遭影響，於可容忍中斷時間內回復正常運作。

2級

•□ 密級或敏感公務資料遭洩漏。

•□ 核心業務系統或資料遭嚴重竄改。

•□ 核心業務運作遭影響，無法於可容忍中斷時間內回復正常運作。

3級

•□ 國家機密資料遭洩漏。

•□ 國家重要資訊基礎建設系統或資料遭竄改。

•□ 國家重要資訊基礎建設運作遭影響，無法於可容忍中斷時間內回復正常運作。

4級

◎由 輕微(1級) 至 嚴重(4級) 區分（請擇一填寫）：



校園資安事件通報內容：(1/5)
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校園資安事件通報內容：(2/5)
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校園資安事件通報內容：(3/5)
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校園資安事件通報內容：(4/5)
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校園資安事件通報內容：(5/5)
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資安宣導：
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啟動螢幕保護程式

•為避免陌生人在您離開位置後使用您的電腦或偷拍螢

幕畫面，務必設定螢幕保護程式

•確認螢幕保護程式3分鐘

個人電腦密碼設定

•建議密碼長度8碼以上

•包含英文大小寫、數字、特殊字元等

依高教深耕計畫資安專章，圖資處進行稽核

圖書與資訊處 > 資訊服務

> 資安專區 

> 資安宣導
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報告完畢
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