
防範惡意軟體
1. Windows作業系統之主機及個人電腦應安裝防毒軟體，須安

裝至最新之修補程式及病毒碼，並即時修補相關安全漏洞。
如需使用外來的可攜式設備或媒體，應確認設備未遭受病毒
感染。電子郵件須先經過防毒軟體掃描，並禁止開啟來路不
明之檔案或電子郵件及其附加檔案，以避免遭受病毒攻擊。
正確配置瀏覽器之安全設定，建議設定在中級風險等級(含)以
上。

2. 為有效控制「免費軟體」或「共享軟體」的使用，使用人員
須事先瞭解其相關版權規定，並且不得任意自行安裝及散佈
未經授權之軟體。

3. 不得私自使用已知或有嫌疑惡意之網站。
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