
113學年 IP違規事件與安裝非法軟體通報 

1.違規事件列表：  

樓層  IP  事由  事件  封鎖日期  解鎖日期  

醫學院區  

B 棟三樓  
140.133.61.5  疑似存在漏洞  

資安通報疑似存在

不安全的直接存取

物件 IDOR 漏洞  

2024-10-14  2024-10-21  

科技大樓  

四樓  
140.127.176.90  疑似存在漏洞  

資安通報疑似存在

網頁程式存在資料

庫注入攻擊漏洞  

2024-10-14  2024-10-21  

科技大樓  

四樓  
140.127.176.101  疑似存在漏洞  

資安通報疑似存在

不安全的直接存取

物件 IDOR 漏洞  

2024-10-14  2024-10-21  

綜教大樓  

十樓  
140.127.178.225  

疑似存在漏洞  

  

資安通報疑似存在

CVE 漏洞  
2024-11-20  2024-11-21  

科技大樓四

樓  
140.133.46.174  

疑似存在漏洞  

  

資安通報疑似存在

CVE 漏洞  
2024-11-20  2024-11-21  

理工大樓四

樓  
140.127.181.243  

疑似存在漏洞  

  

資安通報 Moxa 設

備暴露在公開網路  
2025-01-08  2025-01-08  

2.事件說明：  



1. 資安通報 IP：140.133.61.5 為教學助理平台，因疑似存在不安全的直接存取物件 IDOR 漏洞，經負責人員確保將其

限制在校內使用，設定限制後回報教育機構資安通報平台。  

2. 資安通報 IP：140.127.176.90 為教師表現系統，因疑似存在網頁程式存在資料庫注入攻擊漏洞，經負責人員確認已

修復弱點，回報教育機構資安通報平台。  

3. 資安通報 IP：140.127.176.101 為應用資訊系統，因疑似存在不安全的直接存取物件 IDOR 漏洞，經負責人員確認

已修復弱點，回報教育機構資安通報平台。  

4. 資安通報 IP：140.127.178.225 為大傳系校內廣播網頁，因疑似存在 CVE 漏洞，經負責人員確認關閉 web 服務，回

報教育機構資安通報平台。  

5. 資安通報 IP：140.127.46.174 為測試網頁，因疑似存在 CVE 漏洞，經負責人員確認關閉 web 服務，回報教育機構

資安通報平台。  

6. 資安通報 IP：140.127.181.243 為 Moxa 設備，因有疑慮限制於校內使用，回報教育機構資安通報平台。  

 


